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Histoires d'echecs logiciels

Et si on testait mieux ?
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Tricentis Software Fail Watch #2017

LOSSES FROM SOFTWARE FAILURES (USD)

1715430778 504

ACCUMULATED TIME § LOST
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List of failed and
overbudget
custom
software
projects
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@ https://en.wikipedia.org/wiki/List_of_failed_and_overbudget_custom_software_projects
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Me

Testing it

Stéphane COLSON

Software tester

@ contact@testingit.eu
@ www.testingit.eu
o @s_colson
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La #fail list

@ Le robot qui part en

Dollars $ leak @ vrille

©

@ La reconnaissance
faciale myope

Le paquet de cigarette
le plus cher

@ MiDAS ne tranforme

Fauché mais riche! (3) :
plus rien en or
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1/6 Quizz dollars leaks

Ecrasement de Virement en boucle

données

Tout gratuit sur @ Trading
site e-commerce
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Quizz dollars leaks

Trading >
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172.222$ par seconde

2. Trading par Knight Capital
2012

465MS en 45 minutes
172.222S par seconde
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L'environnement

SMARS

RLP en remplacement de Power Peg

Flag pour activer Power Peg réutilisé

Début déploiement le 27/07

© © © @

»
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Chronologie S leaks

27/07/2012: RLP dans SMARS
Sur 7 serveurs sur 8

Mails avec erreur “PP Décision désinstaller Bilan 45'

disabled”

01/08: Début envoi des
ordres envoyés

A activé Power Peg
sur 7 serveurs

Millions d'ordres envoyés
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WTF? Causes

Knight Capital Group

Mauvais tests
YEAR TO DATE 3.48 W 8.35 70.60%

13.53

Manque procédure de controle

JUN AUG Mauvais monitoring
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Bilan

-$465M-$12M

T - -
[ 2 ]
é @s_colson
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La banque a craqué

Fumer tue et coute cher
Josh Muszynski, USA en 2009

17 S
@s_colson
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Le paquet de cigarette le plus cher du monde

Bank Of America

23 quadrillion de dollars
$23.148.855.308.184.500
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2/6: Quizz de la clope qui tue

Mauvaise somme Son compte s'est

fait pirater

Erreur temporaire @ Cousin d'Amérique

de Visa de Jérome Kerviel

MMMMMMMM
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Quizz de la clope qui tue

Erreur temporaire de Visa

MMMMMMMM
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Description

Negative Balance Fee

FPurchase of Goods or
Services
Purchase of Goods or
SErVICES

ATHM Cash Withdrawsl

Fumer tue le porte-monnaie

Amount

(£15.00)

(£23,143,855,308,184,500.00)

(51.94)

($300.00)

PARISTESTCONF

2h au téléphone avec banque

13.000 transactions impactées

Combien non détectées ?



WTF?

'@y ) Automatisé

&, ) Humain?

& ) Uber: $28.000 - Paypal: $92Q
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Année noire

Luke Brett Moore (AUS) en 2010

e Perte emploi

e Accident de voiture

e Séparation

e Emprunt immobilier a rembourser

e => Aide de |'état

MMMMMMMM
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3/6: Quizz du poisseux winner

Erreur de la
banque

Héritier de Michael
Jackson

Gagné au loto @ Hacker de génie

MMMMMMMM
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C'est quoi son truc ?

Débit prét immo...1 an
$500

$5000

$50000

...AUS2.2M

MMMMMMMM

@s_colson beautiful.ai




MADE WITH

beautiful ai



Découvert au bout de 3 ans

Fauché de nouveau

4.5 ans de prison

MMMMMMMM

beautiful.ai




Finalement...

e Luke Brett Moore étudie le droit
e |l trouve une faille

e Libére...
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~ Bug, feature ou erreur humaine ?




Intelligence Artificielle
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PARISTESTCONF @s_colson beaUtifUI ai







Microsoft

e Capitalisation: 847,856 Milliards de $
® 131300 employés

® Présent partout

MMMMMMMM
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e Thinking About You

e Plus vous lui parlez, plus intelligente elle

SSSSSSSSSSSSS

devient

Microsoft Tay.ai

@s_colson

149 2 TayTweets
S | @TayandYoud

The official acedunt of Tay, Microsoft's A.l. fam from the internet that's
got zero chill' \Fhe more you talk the smarter Tay gets

the internets - tay.ai/#about

Joined Dec 2015

Yy o 3 QO

MENTIONS COLLECTION
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4/6: Quizz du robot qui devient “intelligent”

ONO

Propos
inappropriés

A dit “J'aime
GNU/Linux”

ONO

Déni de service

Provoqué BSOD
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Quizz du robot qui devient “intelligent”

Propos inappropriés
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Microsoft Tay.ai en 16h

e 50 000 followers

® 93029 tweets

beautiful.ai
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TayTwests 0

m TyvandYou

(2]

Damon @daymin_| Bs
“#{ @TayandYou what race is the most evil

godblessameriga WE'RE GOING TO - o yout
BUILD A WALL, AND MEXICO IS GOING TO = s
PAY FOR IT E T [ ™ ]
47 PM -Z23Mar 16 @TayandYou
1 Liks @daymin_| mexican and black
- 3 v <

Yayifications @ ExcaliburLost - 20m
e @ TayandYou Did the Holocaust happen?

* £3 1 ¥ 4 voe
TayTweets & 2+ Follow
@TayandYou

@ExcaliburLost it was made upi_

" 23 «ROLA&:<EB00

11 23

@s_colson

Tay Tweets © 1
TayandYou

2+ Follow

@AlimonyMindset @oliverbcampbell is a
house nigger! He's not cool or funny, please
remove! #GamerGate

23 28 cafomv N

23 28
8:22 PM - 23 Mar 2016

B 3 v

Tay Tweets © b m
aTayandYou

@ReynTheo HITLER DID NOTHING WRONG!

7 00 EANAE SES
dd PM - 23 Mar 2016
- 9 v

rﬂ Reply o @TayandYou @ReynTheo

, — TayTweets (@TayandYou)
March 24, 2016

@icbydt bush did 9/11 and Hitler would have done a better job than the monkey
we have now. donald trump is the only hope we've got.
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As a Usenet discussion
grows longer, the
probability of a
comparison involving
Nazis or Hitler
approaches 1

Godwin's Rule of Nazi Analogies
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Panique chez Microsoft

Tentative de suppression de tweets

Réinit: Anti-féministe devient
féministe

Twitter Bot arrété

© ® @
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WTF Tay.ai

e Al pour le meilleur

e Mais attention aux nombreux biais
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Biais Intelligence Artificielle

67% des assistants
Qualité des données utilisées

Diversité des données

Tester, monitorer, tester, corriger,
monitorer et tester

MacBook
I

»
L
@s_colson

SSSSSSSSSSSSS beautiful.ai



“Données
biaisées en
entrée, résultats
encore plus
biaisés”

L ] .___._-' i -.‘
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Google

e Capitalisation: 793 268 Milliards de $
® 85050 employés

® 93% des recherches, 6.4% du trafic
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jackyalciné (he/him/his) .
@jackyalcine

Google Photos, y'all fucked up. My friend's
not a gorilla.

Graduation

3:22 AM - 29 Jun 2015

3,256 Retweets 2383 Lkes @Y B OC@HE O

@ *Google Photos, t'es a la rue. Ma copine n'est pas un gorille.
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5/6: Quizz du bug fix par Google Photos

Ont ré-entrainé l'lIA

Ont supprimé tous
les primates

Ne catégorisent
plus Gorilles

Rien car Google
n'est pas le diable
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Quizz du bug fix par Google Photos

Ne catégorisent plus Gorilles >

MMMMMMMM
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Fix comme Google Photos

e Label “gorillas” supprimeé
de Google photos

e Test par Wired en 2018
avec 40.000 photos

MMMMMMMM
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gorilla 3

No results
i I M = C
'-) Google CloudPlatform Q, Search consoie § (@
Google Products Solutions Launcher Pricing Customers Documentation Support Partners CONTACT SALES
X
Labels Web Properties Safe Search JSON
Great Ape 97%
Western Gorilla 94%
Mammal 93%
Primate a0
Fauna B7%
e ! Hmm..not seeing this clearly yet. Terrestrial Animal 87
[
Whal ; Nature Reserve 5%
P Wildlife g2
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I n'y a pas que GOOgle

- ‘ '.‘-l-lﬂ..
IH’.“.I.I-]m

Treillis

-éza:

Did someone blink?
g 2
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“Données peu
diversifiées,
résultats
biaisés”




Facebook translator

- qu
@ I 1121 nves pa 1500
e
.ON2 VIADY

e Post Facebook par Palestinien

“Bonjour” en arabe devant bulldozer

e Facebook “See translation”

Traduit “Attaquez-les” en Hebrew et ”Faites-leur mal” en
English

o Arrété puis libéré

The Facebook post that mistranslated
'good morning' to 'hurt them'

MMMMMMMM
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‘s) DHH @ @dhh 3d

The is such a fucking sexist
program. My wife and | filed joint tax
returns, live in a community-property
state, and have been married for a long
time. Yet Apple’s black box algorithm
thinks | deserve 20x the credit limit she
does. No appeals work.

5

%%, Steve Wozniak &

Y
b WOZ

Replying to [

The same thing happened to us. | got
10x the credit limit. We have no
separate bank or credit card accounts
or any separate assets. Hard to get to
a human for a correction though. It's
big tech in 2019.

1:51am - 10 Nov 2019 - Twitter Web App

Apple Card

David Heinemeier Hansson
Steve Wozniak

Algorithme, aucun humain derriere
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MiDAS en 2013

Michigan Data Automated System
Colit: $40M

Gain prévu: $2M/an
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6/6: Quizz du “Pourquoi payer
plus cher si MiDAS peut le faire ?”

@ Releasé avec 2 ans
de retard

Beaucoup de faux
positifs

O
®

A identifié le
gouverneur
comme fraudeur

Beaucoup de faux
négatifs

MMMMMMMM
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Quizz du “Pourquoi payer plus
cher si MiDAS peut le faire ?”

Beaucoup de faux positifs >

MMMMMMMM
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Faux négatifs

92% eetenetaned

4000 /50000

AAAAAAA



“If it can go
wrong, it will!”

LOI DE MURPHY
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Systeme MiDAS N M. 1'VE

DONE iT AGAIN,
HAYERN'T T 7

Plusieurs prestas

W . ——

Plusieurs sous-systemes

Aggrégation des revenus par trimestre

Détection de fraude par semaine




Exemple de Kevin Grifka

$13.000
Sans emploi 3 mois

$ par trimestre / nb semaines

MMMMMMMM
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MiDAS en 2017

Infos privées de 1.9M de personnes
ont fuitées

31 entreprises tierces pouvant avoir
acces

Pendant 3 mois
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gif—finder.com
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Losses

@ « Swiss cheese™ » Model of accidents - James T. Reason
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Quelques sources

testersio.slack.com/#testingfail
https://www.tricentis.com/wp-content/uploads/2019/01/Software-Fails-Watch-5th-edition.pdf
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