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Sécurite applicative ?



La sécurite, cC'est quoi ?

Une application sécurisée, c'est une application qui :
= fait ce qu'elle dit
= protege ses données sensibles

= implémente un contrdle d’'acces robuste

= ne comporte pas de vulnérabilité technique
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La sécurite, cC'est quoi ?
Il y a les mécanismes de sécurité:
= Authentification

= Controle d’'acces

= Cryptographie (...)

.. et la sécurité des mécanismes

= Vulnérabilités techniques

= Mauvaises configurations (...)

EC ce | S @ Paris Test Conf 2020 - 23/11 | yves@acceis.fr




L'insecurité, c'est quoi ?

Les défauts dans les mécanismes de sécuriteé :
.. peuvent étre identifiés par des tests fonctionnels
= Defaut de controle d'acces

= Biais d'authentification

.. OU pas
= Cryptographie mal implémentée

= Défauts de protection des sessions (...)
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L'insecurité, c'est quoi ?

Des défauts de sécurité dans lI'implémentation des meécanismes, en
revanche sont (a peu pres) indétectables par des tests fonctionnels :

= |[njections SQL

= XSS

= CSRF

= XXE

= File Upload/Download/inclusion

= Etc.

. [
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L'insécurite, c'est quoi ?

Parfois méme les problemes de sécurité identifiés lors de campagnes de
tests passent inapercus

= « j'obtiens une erreur SQL quand je teste l'application avec le profil de
Jean d’'Ormesson » (marche aussi avec « I'agence tous risques »)

= « C'est un bug »

» Non. C'est une vulnérabilité!
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L'insécurite, c'est quol ?
En somme, une application peut étre
= Bien ecrite
= Fonctionnelle

= Performante

... mais vulnérable
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Les audits de sécurite



Un audit, c'est quoi ?

Un audit de sécurité, c'est avant tout un audit
» C'est donc un état des lieux
= Sur une cible

= Vis-a-vis d'un référentiel

L'objectif : Evaluer le degré de conformité d'une cible a un
référentiel et faire I'inventaire des non-conformités

. [
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Comment ¢a se passe ?

Un audit, c'est donc un « contrat d’'intervention »

= Un peu comme une interface en Java

Il peut é&tre mene de differentes manieres.

Il doit simplement respecter le contrat : permettre d’'identifier les non-
conformités a un référentiel

. [
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Comment ca se passe ?

Traditionnellement, on utilise une terminologie tirée de la théorie des
systemes pour désigner les approches d’'audit

= Boite blanche : on connait le fonctionnement interne du systeme

= Boite noire : pas

On a également une voie médiane : la boite grise.
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Comment ¢a se passe ?

Il y a deux erreurs dans la realisation d'un audit
= Travailler uniguement avec des outils automatisés

= Travailler sans outil automatisé

L'une comme l'autre mene a un audit incomplet
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La boite noire

L'audit en boite noire, C'est le test d'intrusion

= Le « fameux » pentest

Objectif :

= Simuler le comportement d'un hacker

= Mener des attaques sur l'application pour identifier les vulnérabilites
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La boite noire

L'outil principal, c'est I'expertise et I'expérience de I'auditeur
= Chaque situation est differente
= On travaille « a I'aveugle », en inferant le fonctionnement de la cible

» 80% du boulot, c'est de comprendre son fonctionnement
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La boite noire

En appui de l'auditeur : l'outillage spécialisé

= Burp : un proxy dinterception HTTP, qui inclut de nombreux
modules

= sqlmap : un outil d'exploitation d’injections SQL

= Acunetix : un scanner de vulnérabil -

{2 BURPSUITE

ENTERPRISE EDITION

= Et bien d'autres...
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La boite noire

Le déroulement d'un test d’intrusion :

=

= Prise d'empreinte : fingerprinting

Recherche de vulnérabilités

Exploitation des vulnérabilités

GOTO 1 "
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L'audit en boite grise, C'est aussi le test d’'intrusion
= Méme methode
= Mémes objectifs

= Méme approche offensive

Mais les auditeurs disposent de comptes d’'acces a l'application

= |lIs peuvent ainsi auditer 'ensemble du périmetre fonctionnel
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La boite blanche

L'audit en boite blanche c'est I'audit de code source
= Mémes objectifs : identifier les vulnérabilites
= Methode radicalement differente : analyse du code source

= Objectif complémentaire : identifier les mauvaises pratiques

A 1 0800 ..0409 8
’ %',"‘ég =1 e s u
fo §o (8 SO Mo, SHIM, &
[+) y N v | = Q l
- mOV'dltp!.v *“ ; p Sec\lqua ]
int21h 1" ¥ (. & 2 ¥y nConOft
ov dls")" « 20 & 1 ' : .
<abbr id="anld" class="jargon

21h style="col® S o 4 :
ov dl.leftegpOCTYPE HTML PUBLIC "-//V%C//DT”D, le," litle® l%rﬁ%t"
ah 02 </ink re/=stylesheel href=fancy.css type="text. 1 ()1//EN™"htt+
2 o e e o ey S<siye type="t style>
' a -equIv="100 conient= = CAuw~- /. >
h e RSt o> <hd>... <h3> ha>.<md> <i6>., Y

mov dﬂmhtbrs/onf'f0”encod/h€="UTF-8”?> i . 3
1h <iink rel="stylesheet" href="/slyle/screen.css lype= "text/css

EC C e i S @ Paris Test Conf 2020 - 23/11 | yves@acceis.fr




La boite blanche

L'audit de code source s'attachera donc a effectuer un travail plus large
= Analyse de la qualité du code source
= Analyse des bonnes pratiques de sécurité des développements
= Etude de |a dette technique

= Eventuellement, avis d'expert sur le profil technologique de la cible

. [
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La boite blanche

Comme pour le pentest, il faut :

= Un auditeur expérimenté

»L'exercice est difficile et cette expertise est peu commune
Des outils

= Un bon IDE

= Eventuellement, un scanner de vulnérabilités

= Des outils complémentaires (indicateurs, complexité, etc.)

. [
EC C e I S % Paris Test Conf 2020 - 23/11 | yves@acceis.fr




L'approche croisée

Il est méme possible de croiser
ces approches

‘1 >
THEABSOLUTE MADMAN -
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2
Comparaison

| \ ! \ I N
\ r s \ ' . r \
Le test d’'intrusion \ L'audit de code source \ | L'approche croisée \

o Approche Pragmatique 0 + coliteux

o Efficacité (Bon ROI) 0 Mauvaise qualification des impacts

o Absolute madman

o Bonne qualification des impacts o Travail en profondeur

o Travail de surface o Travail plus large
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Le piege de la boite noire

On peut &tre tenté d'opter pour un SCHRODINGER PLATES

test en boite noire
= « C'est un meilleur indicateur »

= « Pour savoir ce qu'un attaquant
peut faire »

= C'est (souvent) une erreur ' F

= Au final cela revient a géner 'audit " THEV'RE BOTH BROKEN AND NOT BROKEN
UNTIL YOU OPEN THE DOOR
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La stratégie de sécurité



Comment procéder ?

Il faut définir une stratégie en matiére de sécurité applicative
= On audite quoi ?
= On audite comment ?

= On audite quand ?
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Comment procéder ?

On audite quoi ?
Il n'est pas nécessaire d'auditer toutes les applications.
= Un site web institutionnel héberge de facon externe
En revanche, certaines applications doivent étre auditees :
= Hébergement interne
= Fonction(s) sensible(s)

= Données sensibles

. [
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L'approche par les risques

Il faut donc déterminer ce qu’on audite & Comment ?
= Selon quels criteres ?
= La meilleure approche est par les risques

= On declenche en fonction des risques portés par I'application

. [
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L'approche par les risques

C'est une demarche centrale en cybersécuritée : 'analyse des risques
= Lister les biens sensibles (données, fonctions)
= Lister les sources de menace
= Etablir des scénarios de risque en croisant ces éléments
= Attribuer une gravité, dépendant
= De |la probabilitée d'occurrence

= De l'impact

. [
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L'approche par les risques

Ce processus repose sur une matrice des risques

Impact

Négligeable Mineur Important Critique

Bas

Bas

Improbable Bas

Possible Bas Elevé

Probabilité

Probable Elevé

Certain
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Et la strategie ?

En face de ces risques, il faut mettre des strategies.

On ne gere pas la sécurité d'une application portant un risque critique de
la méme facon que la sécurité d'une application portant un risque
négligeable

» Mais comment gere-t-on la securité des développements ?

» (C'est quoi une strategie de sécurite ?

. [
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Et la stratégie ?

Comme toujours en cybersecurité, la réponse est multiple
La cybersecurité repose sur 4 piliers :
= Organisationnel

= (Juridique)

= Humain

= Technique
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L'aspect organisationnel

La cybersecurité est avant tout une organisation et des procédures.
= Réferentiels
= Responsables / référents
= Procédures
= Matrices des risques

= Ftc.
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L'aspect technique

La technique constitue une brique fondamentale de la sécurité au sein
des développements

= Audits de sécuriteé

= Qutillage des développeurs : plugins d'analyse de code
= Outillage de I'intégration continue (ex. SonarQube)

= Outillage du delivery (ex. scanner de code source)

= Ftc.

. [
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L'aspect humain

Enfin, les aspects humains sont primordiaux
= Formation des développeurs
= Création / animation d'une communaute

= PigUres de rappels
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Et la strategie ?

L'erreur classique : se baser sur un seul levier
= Quitiller les développeurs sans les former

= |Installer un outil de détection sans organiser son utilisation

= I[nstaller des outils sans referentiel pour les configurer

= Ftc.

. [
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Les référentiels

Un probleme récurrent en audit de cybersécurité concerne les
référentiels utilisés

Un audit classique se base sur un reférentiels tres arréte
» Ex. audit de conformite ISO/CEI 27.002:2013

En sécurite offensive, de nouvelles vulnérabilites ou techniques
d’'attaque peuvent voir le jour réegulierement

» On travaille sur « I'état de I'art »

. [
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Les référentiels

Néanmoins, des référentiels existent sur la sécurité applicative
= OWASP TOP 10
= Mitre CWE TOP 25
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Les référentiels

OWASP TOP 10

= Open Web Application Security Project Q
®
= Les « 10 vulnéerabilités les plus communes » \}59%

= Pas tres bien fait 0
= Et surtout incomplet
= Ce N'EST PAS un référentiel d'audit

. [
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Les référentiels

Mitre CWE TOP 25
= Common Weakness Enumeration l

= Les « 25 principales faiblesses logicielles »

= Plus cohérent

= Néanmoins assez orienté bas niveau

= || existe énormément de CWE !
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