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Le test logiciel en santé,
un monde (un peu) a part
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INSULIN PUMPS RECALLED

FDA WARNS OF HACKING RISK




Un univers tres vaste

Dispositif médical, pharma, applications santé, ...
Le logiciel est partout.




Démonstration

L'objectif est de faire une déemonstration de sécurité, conformité et performance

pour un auditeur externe.

ISO 13485

Quality Management
Systems - Requirements
For Regulatory Purposes

ISO 14971
Medical Devices -
Application of Risk

Management To Medical
Devices

IEC 62304

Medical Device Software
- Software Life Cycle
Processes

IEC 62366

Medical Device Software
- Usability Engineering
Processes




Démonstration

L'objectif est de faire une démonstration de sécurité,
conformité et performance pour un auditeur externe.

Qui dit démonstration dit preuve...
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Le testeur lo







Gestion des risques

* lIdentification: Recensement des potentielles menaces et vulnérabilités qui
pourraient affecter le logiciel.

e Evaluation : Estimation de la probabilité d'occurrence, de la probabilité de
dommage et de la sévérité de chaque risque.

* Analyse globale: Détermination du rapport risque/bénéfice global et
individuel.

Faites marcher votre imagination de testeur!






Gestion des risques

e Participation a l'analyse initiale: Apporte son expertise technique pour
identifFier les risques spécifiques au logiciel.

* Proposition de mesures de mitigation : Suggere des solutions pour réduire
les risques identifiés.




Gestion des risques

e Participation a l'analyse initiale: Apporte son expertise technique pour
identifFier les risques spécifiques au logiciel.

* Proposition de mesures de mitigation : Suggere des solutions pour réduire
les risques identifiés.

e Conception de cas de test ciblés : Concentre les efforts de test sur les
zones a haut risque. Cree des scénarios pour tester les limites du systeme et
révéler les faiblesses. e —
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Classification

Le testeur logiciel est celui qui
détermine la classe de risques du une lsaure ron-grave
dispositif et de chaque systeme

logiciel.
\\x Cl%sse

Aucune blessure ou atteinte Le décés ou une blessure
a la santé n’est possible grave est possible




Classification

Le testeur logiciel est celui qui
détermine la classe de risques du
dispositif et de chaque systeme
logiciel.

C'est aussi celui qui calibre les
tests en Ffonction des risques et
classes de risques.
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Class min: A, B, C
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Et oui, pas d’agile dans le médical ;-)
Le bon vieux cycle en V Fait encore loi et est imposé par les réglementations.
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Mots de la Fin

Une “bonne qualité”, est :
- Un juste milieu entre structure et Flexibilité.
- «Invisible » pour les équipes.

-  Améliorée petit a petit, continuellement.






